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Aktuelle Bedrohungen



Eröffnung neuer Angriffsvektoren durch Cloud-Technologie

„Burg-Modell“ keine ausreichende Sicherheitsmaßnahme

Ausgeklügelte Angriffe über lange Zeit

Nutzung aller verfügbaren Einstiegs- und Angriffspunkte

Moderne Angriffsmuster



Erhöhte Anzahl abzusichernder Stellen

Steigender Aufwand für IT-Sicherheit

Überblick kann nicht bewahrt werden

Geräteschutz nicht mehr ausreichend

Resultierende Folgen



Schutz der Endgeräte



Endpunkt-Sicherheitsplattform

Erweiterung des klassischen Antivirus um
moderne Sicherheitsmechanismen

Unterstützt gängige Client-, Server- und
Smartphone-Betriebssysteme

Microsoft Defender for Endpoint



Mehr als der „klassische“ Windows Defender

Intelligente Antivirus-Funktionalität

Cloudbasierter Schutz vor neuen Gefahren

Next-Generation Protection



Verringerung der Angriffsfläche durch
bestimmte Konfigurationen

Netzwerk- und Webschutz

Kontrolle über Prozesse, Makros etc.

Verbesserter Schutz vor Ransomware

Attack Surface Reduction (ASR)



Erkennung verdächtiger Aktivitäten auf Endpunkten

Ermittlung des Bedrohungsgrades

Automatisierungsgrad bestimmt Aktion

Automated Investigation and Remediation



Bündelung zusammenhängender Alerts als Incidents

Kombination sämtlicher MDE-Features

Nachverfolgung von Angriffen durch grafische Aufarbeitung

Advanced Hunting für tiefe Analyse

Endpoint Detection and Response (EDR)



Incidents



Onboarding:
 Intune (Clients und Smartphones)
 GPO/Skript (Clients und Server)
 Azure (Server)

Konfiguration:
 Intune (Clients, Smartphones und Server)
 GPO (Clients und Server)

Onboarding und Konfiguration



Schutz der Kommunikation



Überwachung von Kommunikations- und
Kollaborationskanälen (EXO, SPO, Teams)

Schutz vor z.B. Phishing-Mails, Malware und
bösartigen Anhängen

Erkennung von Angriffen, Datenlecks und Compliance-
Verstößen

Microsoft Defender for Office 365





Schutz der Anwendungen



Cloud Access Security Broker (CASB)

Cloud Discovery zur Erkennung von Schatten-IT

Anbindung an 3rd-Party-Cloud-Anwendungen

Echtzeit-Kontrolle über App-Sitzungen

Microsoft Defender for Cloud Apps



Auswertung von Netzwerklogs (Defender for Endpoint
oder Anbindung der internen Firewall)

Erkennung genutzter Cloud-Dienste

Bewertung in vorgefertigtem App-Katalog

Blockierung ungewünschter Cloud Apps (Defender for
Endpoint)

Cloud Discovery



Verbindung über APIs unterstützter Cloud Apps

Auswertung von Aktivitätslogs, Konten und Inhalten

Erweiterung der Bedrohungserkennung auf diese Apps

Anbindung weiterer Anwendungen



Reverse Proxy für Cloud-Anwendungen

Sitzungen zu konfigurierten Apps werden getunnelt

Steuerung der Zugriffe und Datenflüsse

Conditional Access App Control



Conditional Access App Control



Schutz der Domäne



Überwachung des lokalen Active Directory

Verhaltensanalysen und Bedrohungserkennung

Integration mit Azure Active Directory

Microsoft Defender for Identity



Überwachung von Benutzeraktivitäten und
-authentifizierungen

Erkennung von Anomalien und ungewöhnlichem
Verhalten

Identifizierung potenziell kompromittierter Konten
und Insider-Bedrohungen

Bedrohungserkennung



Installation von Sensoren auf Domänencontrollern

Auswertung von Event Logs

Lernzeit für das System

Angriffssimulation zur Validierung

Funktionsweise



Zusammenfassung



Zusammenführung der Sicherheitslösungen

Verwaltung über zentrale Oberfläche

Ganzheitliche Betrachtung von Incidents

Microsoft 365 Defender





















Noch Fragen?
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