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Microsoft Azure Integration

Vor- und Nachteile Preismodelle

Infrastruktur in der Cloud betreiben Zusammenspiel aus On-Premises und Cloud

Sinnvolle Anwendungsfälle und typische 
Stolpersteine

Abrechnung von Diensten in Azure

Agenda



Microsoft Azure



Cloud-Computing-Plattform von Microsoft

Breites Angebot an Diensten (PaaS und IaaS)

Nutzungsbasiertes Zahlungsmodell

Hochskalierbar und –verfügbar

Rechenzentren weltweit

Microsoft Azure (PaaS/IaaS)



https://learn.microsoft.com/en-us/azure/security/fundamentals/media/shared-responsibility/shared-responsibility.svg



Abrechnungseinheit: Subscription

Logische Gruppierung: Resource Groups

Dienste: Resources

Aufbau von Azure





Privates IP-Netzwerk in Azure

Grundlage für viele weitere Dienste

Optionale Integration mit On-Premises

Virtuelle Netzwerke (VNets)





Klassischer IaaS-Dienst

Erhältlich mit verschiedenen Spezifikationen

Interne und optional externe Netzwerkanbindung

Virtuelle Maschinen





Klassischer PaaS-Dienst

Azure SQL, mySQL, Managed Instance, …

Anwendungsfall entscheidet Art und Kosten

Datenbanken





Datenspeicher in verschiedenen Ausführungen

z.B. Blob-Speicher oder File Shares

Kosten u.a. abhängig von Zugriffshäufigkeit

Speicherkonten (Storage Accounts)



Bereitstellung von Webanwendungen

Unterstützung verschiedener Sprachen und Frameworks

Skalierung und Load Balancing

App Services



Integration



Erweiterung des eigenen Netzwerks um Azure

Klassisch: Virtual Network Gateway (VPN)

Dediziert: Azure ExpressRoute

Agentenbasiert: Azure Arc

Anbindung mit On-Premises



Verwaltete VPN-Appliance in Azure

Hochverfügbar (active/passive und active/active)

Leistung skalierbar nach Anforderung

Virtual Network Gateway



Dedizierte Anbindung zu einem Azure-RZ

Private MPLS-Leitung, kein öffentliches Internet

Bereitstellung durch ausgewählte Anbieter

Geringste Latenz zwischen Azure und On-Premises

Azure ExpressRoute



Azure Migrate/Azure Site Recovery

Migration von VMs, SQL, Datenspeicher nach Azure

Nutzung von Azure für Disaster Recovery

Migration



Agentenbasierte Anbindung von Serversystemen,
Kubernetes, VMware und mehr

Keine dedizierte Anbindung (VPN/ExpressRoute) nötig

Nutzung cloudbasierter Verwaltungs-, Überwachungs-
und Sicherheitstools

Azure Arc



Beispielhafte Netzwerktopologie



Vor- und Nachteile



Weltweit verstreute Rechenzentren

Ressourcen (meistens) bei Bedarf verfügbar

Dynamische Mechanismen zur Lastenoptimierung

Hochverfügbarkeit ist geteilte Verantwortung

Skalierbarkeit und Verfügbarkeit



Hohe digitale und physische Sicherheit in Rechenzentren

Zusätzliche Sicherheitsfeatures: Defender for Cloud

Sicherheit bleibt geteilte Verantwortung

Sicherheit



https://learn.microsoft.com/en-us/azure/security/fundamentals/media/shared-responsibility/shared-responsibility.svg



Extrem gering innerhalb des Microsoft-Netzwerks

Zu On-Premises abhängig von der Art der Anbindung

Client <-> Azure generell höher als On-Premises

Latenzen



Entlastung lokaler Infrastruktur

Erhöhung der Verfügbarkeit

• z.B. redundante Server, weltweit verteilte Web Apps

Bereitstellung hochperformanter Ressourcen

• z.B. CAD-Arbeitsplätze, Datenbanken

Sinnvolle Anwendungsfälle



Latenzkritische Multi-Tier-Anwendungen

• z.B. Clientanwendung, die auf Datenbank in Azure zugreift

Dienste, die 100% Verfügbarkeit voraussetzen

• z.B. kritische Anlagensteuerung

Problematische Anwendungsfälle



Preismodelle



Abrechnungseinheit für Azure-Dienste

Eine Kostenstelle je Subscription

Logische und teils technische Trennung

Subscriptions (Abonnements)





Nutzungsbasierte, monatliche Zahlung über Kreditkarte

Bezug direkt von Microsoft

Zugriff auf sämtliche Dienste

Standardsupport

Pay-as-you-go (PAYG)



Nutzungsbasierte, monatliche Zahlung per Rechnung

Bezug über Microsoft-Partner mit besseren Konditionen

Zugriff auf sämtliche Dienste

Supportplan abhängig vom Partner

Azure Plan



Zusage zum Verbrauch bestimmter Ressourcen

Laufzeit 1 oder 3 Jahre

Bezahlung monatlich oder im Voraus

Vorzeitige Stornierung bedingt möglich

Reservierungen



Kostenschätzung für Ressourcen

Einbezug von Region, Performance, Rabatten und mehr

Keine Preisgarantie

Ermittlung von Richtwerten

Azure Pricing Calculator



Noch Fragen?
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